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Dossiers IDées

La face noire de la société de l'information est encore mal connue. Les opérations de ransomware
représentent pourtant des centaines de millions de dollars chaque année, le piratage et le vol de
données se chiffrent en milliards, et certains dommages causés par des hackers malveillants sont
incommensurables ; paralysie d'administrations, d'infrastructures, de chaines de commandement,

etc.

Ce dossier d'IDées éclaire quelques-uns de ces aspects méconnus.

I - SI - LA FACE NOIRE DE LA "SOCIETE DE L'INFORMATION"

SI-1 - CYBERCRIME - DEMONS ET MERVEILLES DE SILICON VALLEY
Le meilleur des mondes de M. Macron : morceaux choisis
I want France to be a startup nation. A nation that thinks and moves like a startup”
Emmanuel Macron, Salon Vivatech (Paris), 15/06/2017

LECTURE RECOMMANDEE

Arthur de Grave " Start-up nation, overdose, bullshit"

Rue de I'Echiquier éditeur - 2019

"Le Start-upper tricolore, au lieu de s'occuper gentiment de ses petites affaires, se méle de politique. Il

s'est mis au service d'un projet de société. Projet lui-méme assez vaguement défini mais qui a le mérite



de porter un nom des plus catchy : "Start-Up Nation"... Le projet de la Start-Up Nation s'énonce a coup
de tweets et de conférences dispensées en mauvais anglais, autrement dit, a la truelle... Aborder le
concept de Start-Up Nation avec un ceil critique et tacher de dissiper les vapeurs sucrées, entétantes,
presqu'écceurantes du langage bullshit qui I'entoure... La Start-Up Nation est moins une affaire de
politique économique, que de réorientation des aspirations collectives. De la rééducation des peuples
en mode cool... L'invocation du grand esprit startup, a quoi sert-elle ?S'il s'agissait moins de
transformer I'économie que d'ouvrir la voie a une rééducation morale de notre belle jeunesse...L'effet
visé de I'homélie permanente sur la Start-Up Nation, c'est la reconfiguration de la morale collective qui
anime nos concitoyens. Tous sont invités a se réver en entrepreneurs. Une ambitieuse tentative de
rééducation de masse, s'il en est... Le start-upper est cet étre ambivalent, curieux mélange de délire de
puissance - apres tout, il vise I'hyper-croissance et la domination sans partage - et de soumission
absolue a I'ordre du marché. Et la Start-Up Nation se révele dans toute sa nudité : un stakhanovisme
pour open-space"... La Start-Up Nation est tout a la fois un régime politique et une certaine

configuration de I'ame des citoyens start-uppers qui la composent".

L'objectif de la manceuvre-Macron

"Un peuple tout entier possédé par l'idée de sa propre réussite économique et par nul autre idéal. Un
peuple qui a enfin compris qu'on mesure I'homme a la seule valeur pécuniaire qu'il génere, un peuple
converti aux principes de la méritocratie darwinienne, et ou chacun, zéro ou héros, est a sa place... Une
république dont les citoyens acceptent sans renacler I'autorité des managers qui les gouvernent, dans
l'open-space et au-dela. Des citoyens start-uppers qui se congoivent eux-mémes comme autant de
sociétés par actions simplifiées et gerent leur vie en conséquence. Qui optimisent. Qui pivotent. Qui
pilotent. Qui s'accomplissent dans la jouissance du travail et de I'effort et savent que leurs succes
comme leurs échecs sont a eux. Et a eux-seuls. La Start-Up Nation est ce pays idéal, uniquement peuplé
d' "analystes symboliques" et de "manipulateurs d'abstractions"”, affranchis des contraintes de la

production matérielle".

Silicon Valley : origine, utopie 1

En 1971, le journaliste Don Heefler a pour "second bureau" le bar Walker's Wagon, a Mountain View,

Californie, ou il écrit ses articles pour Electronic News, bulletin professionnel des fabricants, négociants

1New York Times International - 17/08/2019 "Valley of Dollars" - Margaret 0'Mara "The Code, Silicon Valley and the
remaking of America", Penguin Press, NY-2019. New York Times International - 12/07/2019 "The rise and fall of the Palo Alto
consensus" - Washington Post - 19/10/1980 "The perils of Paradise".
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et commergants en produits du domaine. |l imagine (Electronic News, 11/01/1971) le nom de Silicon
Valley pour cette vallée alors ignorée (méme du business)? : 'article de Une porte en titre "Silicon Valley,
USA". En 2019, les 5 sociétés majeures de High-Tech issues de la Valley ont ensemble une valeur de

marché supérieure a toute I'économie britannique.

Un modeéle pour le monde entier, cependant, que cette vallée, comme le pense M. Macron ? Pas
vraiment : dés 1980, un (lucide) résident de la Valley déclare "Si ce lieu [Silicon Valley] influence tant
nos idéologies, nos philosophies et notre mode de vie, alors, que Dieu nous aide". Un autre surenchérit
en évoquant I'"éthique calviniste-prédatrice" de la Valley. Prédatrice, voire proto-criminelle. Pastichant
Mao, le site d'Apple publie les "Pensées du Président Jobs", dont celle-ci : "Il vaut mieux étre pirate que
marin dans la navy" ; au méme moment, flotte sur le batiment historique d'Apple, a Cupertino (Cal.) un
drapeau de pirates : crane, ossements croisés ; son bandeau sur I'ceil porte le logo pomme-arc en ciel

d'Apple.

Elaborée vers le tournant du nouveau millénaire, I'utopie diffusée par la Silicon Valley prend, elle, le
nom de Palo Alto Consensus. Voici sa substance, toute en mode com' bienséant : dominant la planete,
les technologies (hardware, software) américaines de la communication permettront a tout un chacun

de conquérir et maitriser le discours public.

Réseaux sociaux... Internet : le monde deviendra alors vraiment démocratique. Et s'il faut pour cela

secouer la planeéte, allons-y - c'est pour son bien ! De si nobles et grandioses "désirs" et "missions"...

2Dans le comté de Santa Clara, juste au sud de la ville de Palo Alto, Californie.
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mais un résultat tout différent, on le verra ci-aprés. [Nous gardons la version originale, en anglais

basique]

FACEBOOK - (devise figurant sur son prospectus d'introduction en bourse, IPO, 2012) : "Move fast and
break things" - plus récemment, en mode angélique "Our mission is to give people the power to build

community and bring the world closer together",

TWITTER - "Our mission : to give everyone the power to create and share ideas and information

instantly, without barriers",

GOOGLE - "Our mission is to organize the world's information and make it universally accessible and

useful",

YOU TUBE - "Our mission is to give everyone a voice and show them the world",

WHATSAPP - "Our desire : to let people communicate anywhere in the world without barriers",
Les Titans du Net 3

INTOUCHABLES ET PERPETUELS - Dans certains cas graves, tout puissant au monde peut étre révoqué,
démis, viré, liquidé lors d'une révolution de palais, renvoyé a ses chéres études... Sauf les Titans du net,
présidents et largement propriétaires des sociétés ci-dessus évoquées. Leur dictature est a vie et
héréditaire. Mondialement, ils regnent en monarques absolus et perpétuels sur leurs actionnaires, leur
personnel, leurs conseils d'administration et leur clients. S'agissant de la société humaine, ils dominent
sans vrai partage ses données, son information et sa communication, ce qui se dit et s'écrit de public.
Nulle loi ne les jugule au plan international. Nul d'entre eux ne peut étre viré par quiconque ; lui, ses
enfants ou petits-enfants. Seul le Titan lui-méme peut choisir de se retirer... se suicider, etc. Origine de

cet absolu pouvoir ? Des types spéciaux d'actions "Perpetual dual class stock", avec votes doubles, etc.

DES AMBASSADES, COMME DES ETATS-NATIONS - Depuis 2017, le Danemark posséde une ambassade
aux affaires digitales a Palo Alto, Silicon Valley. Preuve que les GAFAM (méga-serveurs, high-tech, etc.)
sont désormais des acteurs majeurs de la politique étrangére mondiale, niveau OCDE. Mais le docile

Danois n'ai jamais rencontré les Titans eux-mémes, libertariens plutét méprisants-condescendants

3New York Times - 10/12/2019 "Tech's untouchable titans" - New York Times International - 10/09/2019 "4 tech giants, one
issue: power" - New York Times International - 4/09/2019 "The world's first ambassador to the tech industry" - 4 Vérités
Hebdo - 21/08/2019 - Libération - 1/08/2018 "Les sources de revenus des Gafam" - New York Times International -
2/08/2018 "Big Tech is as strong as it ever was".
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envers le Vieux Monde des Etats-Nations. Un peu perdu dans cette opaque vallée, I'ambassadeur met
des mois a rencontrer des subordonnés desdits Titans, pour repartir souvent du rendez-vous avec de

bonnes paroles et un sac-cadeau (T-Shirt et casquette de I'entreprise).

DE COLOSSALES PUISSANCES FINANCIERES

- Microsoft, de juillet 2018 a juin 2019 : chiffre d'affaires de 125,8 milliards de dollars US (SMds), + 14%
sur les 12 mois précédents ; résultat opérationnel sur la période, 43 (SMds), + 23% . Capitalisation de
Microsoft en juillet 2019 : + de 1 000 SMds.

- Google, £ 90% des recherches sur Internet au monde; + de 1 milliard d'utilisateurs par mois.

- Au 30 juin 2018, chiffre d'affaires des GAFAM, etc. et secteur d'activité principal :

Google : + 124 SMds, publicité, 86%, (2e trim. 2018, 3,2 SMds de bénéfice),

Amazon : + 208 SMds, distribution : 68% (2e trim. 2018, 2,5 SMds de bénéfice),

Facebook : + 49 SMds, publicité, 98%, (Union européenne, 2018 : 367 millions d'usagers de Facebook),
Microsoft : + 110 SMds, Windows & Office : 71%.

Apple : + 235 SMds, smartphones, 62% (2011-2017 : Apple a distribué + 288 SMds a ses actionnaires,

dividendes ou rachat d'actions).
Pirates et arnaques *

Moins brutalement et plus sournoisement que jadis, les GAFAM persévérent dans des comportements
confinant souvent au pur et simple piratage. De méme continuent-ils a prétendre réaliser des

"miracles" technologiques contribuant grandement au bonheur de I'humanité - sans véracité vérifiable.

Pirates

Sans protection aucune, sur un serveur (anonyme) Google Cloud, un fichier massif de 4 Terabytes
contenant les profils d'un milliard et plus d'usagers de réseaux sociaux divers, Facebook, Twitter, etc.,
(numéros de téléphones... adresses mail...) est découvert par un analyste en données - pratiquement

accessible par tout un chacun. Dés qu'il le signale au FBI, le fichier disparait a l'instant. En cause, mais

4RT - 22/11/2019 "1,2 billion people data - including social media profiles and contact info - found on insecured Google cloud
server" - BFMTV - 22/11/2019 "Découverte d'un méga-fichier de données contenant 1,2 milliards d'internautes" - Korii -
14/11/2019 "Aux Etats-Unis, les méthodes de la tech' contre la pédopornographie posent question" - New York Times
International - 26/07/2019 "Algorithm can identify you through anonymous data" - Los Angeles Times - 3/07/2019 "LAPD
pioneered predicting crime with data. Many police don't think it works" - BBC News - 21/03/2019 "Millions of Facebook
passwords exposed internally".
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visiblement, avec des complicités coté officiels et chez Google cloud, des sociétés dites "data
enrichers" - mais travaillant au service de qui et a quelles fins ? Mystere.

Quelques mois auparavant, chez Facebook, on découvre que les mots de passe de millions de comptes
sont accessibles a + 20 000 employés de la société. Au minimum, une faute grave en protection de
données : depuis 2012 jusqu'a présent, £ 600 millions de mots de passe sont ainsi stockés en simple
texte, non codés ou cryptés.

Ensuite, il apparait que les promesses d'"'anonymisation" de la circulation sur Internet sont plus que
douteuses - ce qui permet toutes sortes d'opérations illicites ultérieures. Partant d'un échantillon de 15
attributs minimum (sexe... adresse...), un discret logiciel permet désormais d'identifier 99,98% des
Américains. Ce, en usant notamment de bases d'ADN, de dossiers médicaux, etc. Ces caractéristiques
de tout internaute le rendent vite unique - donc identifié.

Tout permet aussi - notamment a Google, Facebook, Microsoft - de se gorger de données nouvelles, au
nom des causes les plus nobles. Ces FAFAM ont de fait inventé des logiciels (a base d'intelligence
artificielle) permettant de traquer les contenus pédophiles sur le Net. En 2018, ces géants ont ainsi
signalé aux autorités (d'abord, américaines) 45 millions de photo pédopornographiques. Mais
comment, par quel procédé - qu'ont-elles récupéré comme données au passage et sur qui ? La encore,
I'opacité regne.

Enfin, notons que (classiquement) I'arroseur est parfois arrosé : en ao(it 2018 le compte TWITTER
personnel du fondateur de I'éponyme cyber-entreprise est piraté et affiche des messages racistes et

des apologies d'Adolf Hitler.

Arnaques >
"Les dispositifs du Big Data codifient le passé, ils n'inventent pas le futur”

Cathy O'Neil "Weapons of math destruction" - Crown Books, 2017

Les algorithmes sont des programmes automatisés de prise de décisions permettant in fine de résoudre
un probléme. Fort efficaces et générateurs d'appréciables gains de temps dans le champ des
automatismes, ils sont bien moins évidents quand ils doivent traiter des relations non-linéaires et
complexes. Exemples :

- Quelles publicités tel internaute doit-il voir (ou pas) sur Internet ?

SNew York Times International - 19/07/2019 "The problem with risk-assessment tools" - RT - 4/07/2019 "Police dropping
crime prediction software... because it's ineffective, not because it's Orwellian" - New York Review Of Books - 7/06/2018
"The digital poorhouse".
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- Faut-il contréler (ou pas) tel voyageur a l'aéroport ?

- Faut-il accorder (ou pas) un crédit a tel client ?

- Faut-il accorder (ou pas) la liberté conditionnelle a tel détenu ?
- Telle écriture est-elle masculine ou féminine ?

- L'homme sur cette photo est-il homosexuel ou hétérosexuel ?

Dans le champ du "deep neural networks" ou des "deep-learning techniques", les développent peinent
encore a expliciter les résultats qu'ils obtiennent - ce qui s'apparente plutét a de la simple sorcellerie.
Ceci est cependant assuré : les algorithmes ne sont pas I'équivalent numérique du metre-étalon, mais
"naissent" avec les préjugés (d'usage, inconscients) de leurs concepteurs. Le plus souvent par exemple,
ces logiciels ou algorithmes n'ont pas d'intention racistes - mais réagissent subconsciemment de facon
discriminatoire. En 2015, I'application de tri de photographies de Google avait ainsi inscrit - mémorable

scandale - la mention "gorilles" sous des visages d'étudiants Afro-américains.

Concrétement : fréquence de certains prénoms... adresses... certaines publicités sont "invisibles" pour
des Noirs, Latinos ou infirmes, déja socialement marginalisés, notamment dans I'immobilier. Et sur un
outil de recherche, "Black Girl" renvoie d'usage a des sites pornographiques. C'est fait sans intention,

voire "naivement", mais c'est fait quand méme. Deux exemples préoccupants :

PRISONNIERS - Les Etats-Unis abritent + 4% de la population mondiale, mais 20% des détenus du
monde en détention préventive (avant condamnation). Comme d'autres, mais bien plus massivement,
la justice américaine est confrontée au grave probléme suivant : s'il est mis en liberté provisoire, le
suspect en profitera-t-il pour commettre de nouveaux crimes ? Y a-t-il risque qu'il réitere ? Et comment
évaluer le risque de violences futures ? Longtemps apanage du magistrat, cette évaluation échoit
désormais a des logiciels donnant leur estimation sur la base de condamnations précédentes, du
guartier ou vit l'intéressé, de |'état de son emploi, etc. Exemple : le logiciel COMPAS (Correctional
Offender Profiling for Alternative Sentences), qui prétend prédire la future carriere criminelle d'un
malfaiteur, pour savoir s'il faut lui prescrire du sursis, I'envoyer en prison ou lui accorder une libération

conditionnelle.

Or pour les prédictions d'un parcours criminel aggravé - résultat : cautions plus élevées, détentions plus
longues, ou déni de conditionnelle - deux fois plus de prédictions fausses pour les Noirs que pour les
Blancs. Inévitablement. Pourquoi ? En pareil cas, la base de calcul est (forcément) si réduite que toute

prédiction est quasi-impossible - I'algorithme n'ayant rien ou presque a "mouliner". En tout cas, jusqu'a
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présent, Big Data au service de la justice reléve donc plus de la pensée magique que du dispositif

efficace et fiable.

PREDIRE LES CRIMES - Autre souci de crédibilité - celui-ci presque résolu - pour la soi-disant "police
prédictive", que tout criminologue sérieux sait dés |'origine relever de I'esbroufe. Pred Pol, etc. : les
unes apres les autres, les polices de Californie délaissent ces logiciels de "police prédictive" qui
"prédisent"” des banalités, des évidences et ne servent a rien. Les municipalités ayant trop dépensé a
cette galéjade auraient pu économiser, en concevant simplement que, toujours et partout, modéliser
I'avenir a partir du passé est rigoureusement impossible - sans quoi, les mathématiciens gagneraient

toujours a la loterie.

Ainsi, ou est le miracle du Big Data, si, trop souvent encore, le merveilleux des prédictions s'efface
devant de fort prosaiques réalités, et si la prise de décision numérique prolonge - voire accentue - les

biais humains ?

Titans et médias ©

MEDIAS DU MONDE ANCIEN : RACHETES - Vers 2016, un projet semble-t-il concerté commence a
perturber I'opinion publique américaine : "La démarche agressive des plus riches visant a contréler les
médias américains...Nombre de milliardaires ont pris le contréle de groupes médiatiques, etc.". De fait,
en peu de temps, le magnat de Las Vegas Sheldon Adelson s'offre le Las Vegas Review-Journal, devenu
sa Pravda personnelle, le milliardaire mormon Paul Huntsman achéte la Salt Lake Tribune, Jeff Bezos

(Amazon), le Washington Post et le riche investisseur John Henry, le Boston Globe.

JOURNALISME DIGITAL : STIPENDIE pépiniére des médias de demain, ou médiatique banc de

poissons ? Buzzfeed, Quartz, Fusion, Vox, Five Thirty Eight, WonkBlog, ProPublica, etc. : tous révaient
vers 2015 - c'est désormais moins sUr - de devenir les canaux d'information majeurs du XXle siécle.
Pour les soutenir par tous moyens appropriés, les Gafam et les néo-milliardaires de I'économie digitale :
gestionnaires de Hedge Funds, Titans du net, oligarchie nouvelle-vague. Entre eux tous, conformité
idéologique : bienséance.... "antiracisme"... mariage gay, etc. Dans ces sites d'information, de fort

conventionnels reportages ne remettant rien en cause, sauf ce qui offusque le politiquement correct du

6New York Times International - 28/05/2016 "Billionaires seize control of the information flow"Digital Journalism : the next
generation" - New York Review Of Books - 7/06/2018 "
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moment. Des plate-forme et visuels somptueux et audacieux, mais un contenu timide - et une cible
unique : "a young, diverse and inclusive millenial generation".

Plus négatif encore : une manifeste rétraction devant la réalité, des informations péchées sur le Net,
donc du réchauffé - plutét que des journalistes décrochant leur téléphone et partant arpenter le
terrain. Enfin, un fort grégarisme : le Net permet de s'installer partout au monde, dans la ville de son
choix - mais tous sont installés dans le Lower Manhattan : une casaniere Silicon Valley médiatique, en

moins imaginatif et audacieux.

Les pirates de I'ex-Bloc de I'Est 7

Cependant, tous le malheur du monde ne vient pas de la Silicon Valley ou du Lower Manhattan, qui
inclut Wall Street. En Europe de I'Est et ex-URSS agissent aussi de puissantes sociétés cybercriminelles
dont I'efficacité illustre la qualité de I'enseignement scientifique promu du temps de J. V. Staline et sous
son égide. Dans I'URSS d'alors, les matiéres-reines étaient connues par I'acronyme STIM (Sciences,
Techniques, Ingénierie, Mathématiques). Or comme toujours et partout, cybermonde compris, le crime
est une activité humaine : I'origine du cyber-mal a I'est de I'Europe réside donc dans I'abondance
d'ingénieurs, excellents mathématiciens - d'ou, programmeurs compétents - peu employés et surtout,

mal payés.

Telle est la piétaille du cyber-crime régional, codeurs-chémeurs, prolétariat numérique-famélique,
opérant dans la zone grise ou s'entreméle licite et illicite. Eux congoivent les outils et dispositifs
permettant la cybercriminalité : malware (logiciels pirates), hacking tools (outils du piratage),
ransomware (outils du racket numérique) ; eux créent aussi les méga-serveurs criminels du Darknet,
marchés de l'illicite type Amazon ou autres Gafam ; eux travaillent enfin comme mercenaires pour
d'autres bandits numériques moins adeptes du high-tech.

Parmi ces cyber-gangs de I'Est les plus célebres, Magecart Consortium, pillard-expert de data sur les
paiements en ligne ; auteur, fin 2013, du siphonage de 40 millions de comptes chez Target, géant
américain de la distribution ; peut-étre encore d'un autre braquage numérique (dont on a peu parlé)
chez Macy's, en 2019.

Surtout : vers 2008, le malware CONFICKER envahit I'Internet mondial, si vite, si fort, si persistant -

genre "peste numérique" - que les experts en restent ébahis 12 ans plus tard. Reliant en réseau des

7New York Times International - 4/12/19 "Cybercrime in Eastern Europe rises" - New York Times International - 1/07/19 "The

worm that nearly ate the Internet"".
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millions d'ordinateurs sous systeme Microsoft, le "ver" CONFICKER forme un méga-calculateur
clandestin, a la terrifiante puissance de calcul - 10 millions d'adresses IP a son apogée : une menace
stratégique pour l'Internet entier. Or "construire" un tel BOTNET (réseau robotisé d'ordinateurs)
exigeait d'abord une connaissance pointue de l'ingénierie informatique de Microsoft ; surtout, une
science ultra-pointue et fort rare de la cryptographie.

Résultat : le trés sophistiqué "ver" CONFICKER défie et surmonte toute tentative de le "capturer”, de le
paralyser ou de le détruire. Il s'adapte, "sait" évoluer de lui-méme, se répand sans ordre humain
d'ordinateur a ordinateur. En 2008-2009, CONFICKER aurait pu durablement ravager le cybermonde ; ce
qui n'a pas eu lieu. Il semble a présent réduit a un "réseau dormant", mais contréle sans doute encore
guelque 500 000 ordinateurs.

De la viennent des ransomware comme Wannacry qui, en 1917, infecte 200 000 ordinateurs dans
guelque 150 pays et affecte séveérement le NHS (Assistance publique britannique), le dispositif
informatique national de IUkraine, certains secteurs du transport maritime mondial, de grandes
entreprises comme Boeing, Honda etc. ; d'autant mieux qu'il outrepasse toutes parois-coupe-feu et
dispositifs de protection, grace a des logiciels-espions (détournés) de la NSA, comme ETERNAL BLUE.
Pour la Maison Blanche : "L'attaque cyber la plus ravageuse et le plus colteuse de I'histoire".

Une attaque, notons-le, que nul service de renseignement n'avait vue venir, ni su prévoir.

Morale de I'histoire : désormais, dévaster des pays entiers, voire des continents, paralyser ou détruire
des industries majeures, n'exige plus comme jadis de puissants complexes militaro-industriels, des
flottes d'avions de combat, fusées ou missiles - tous hors de prix : d'anodins et bon marché ordinateurs,
claviers et souris, font aussi "bien". Nulle Convention de Genéve (digitale) a respecter ! Des attaques
d'usage indétectables et enfantines a nier ! Frappant leurs cibles avec une exquise précision ! Un réve.
Le général Pierre-Marie Gallois parlait jadis du "pouvoir égalisateur de I'atome" ; le voici aujourd'hui
supplanté par un "pouvoir égalisateur du cyber", plus redoutable encore, et plus économe des vies

humaines.

Les dangers du cyber 8

81CI-21/11/2019 - "Mairies, hopitaux : les services publics de plus en plus victimes de cyberattaques" - Daily Mail
Australia - 26/08/19 "Cyber attacks will only get worse, security experts say" - Los Angeles Times - 20/08/2019
"Ransomware is everywhere - even in this sleepy Texas town" - BBC News - 26/07/2019 "Ransomware hits Johannesburg
electricity supply" - CNN - 21/07/2019 "An entire nation just got hacked" - Le Parisien - 20/07/2019 - La cyber-attaque de
Baltimore a co(ité plus de 18 millions de dollars" - Le Monde - 9/07/2019 "La cyber-délinquance, une menace au quotidien
que I'Etat peine a mesurer" - France-Info - 2/07/2019 "Cyberattaques : on estime que plus de deux millions de Francais sont
victimes chaque année du phishing" - City AM - 28/05/2019 "Less than one percent of cybercrimes lead to prosecution,
report states" - RT - 9/03/2019 "Cyberattacks & insider sabotage - Venezuela's power grid still under attack.
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Premiére constatation, éclairant toute la suite : le cyber-crime rapporte énormément et - aspect crucial
pour des criminels arbitrant toujours selon la logique co(t-bénéfice - il est quasiment impuni. Pire
encore, qui garantit la durabilité de la menace : sur le Dark Web, des logiciels de chantage - exigence de
rangon, ces ransomware dont il est amplement question ci-aprés, sont en vente (avec leurs tutoriels et

mode d'emploi...) pour... 20 dollars.

Bénéfice - Selon un rapport de 2019 (McAfee+Centre for International Strategic Studies) le cyber-crime
a co(té en 2018 + 600 milliards de dollars US a I'économie globale, 0,8% du produit brut mondial.
Certes, toute perte de I'économie n'est pas forcément un gain criminel, mais de tels chiffres suggérent
quand méme un profit du cyber-crime largement supérieur a 100 SUS mds par an. Une autre donnée le
confirme : pour toute grande entreprise implantée aux Etats-Unis, le co(it moyen (2019) d'un piratage

atteint les 8 millions de dollars.

Codt - Pour les statistiques officielles britanniques, moins de 1% des auteurs (connus !) de cyber-crimes
sont inculpés - oublions les condamnés, au nombre plus infime encore. 65 mises en examen pour
cyber-crime en Grande-Bretagne en 2018 (47 en 2017) : une misére. Pas mieux ailleurs en Europe.
Triste constatation : qui commet un cyber-crime a 99% de chances d'en sortir indemne. On risque bien

plus a traverser la rue...

D'olU une menace stricto sensu existentielle pour le monde développé. Pour les meilleurs experts
officiels des Etats-Unis, par exemple, les vulnérabilités de I'""Amérique numérique" sont a tel point
innombrables, incontrolables et inguérissables, qu'il ne reste plus qu'a prier tous les cyber-dieux que
I'irréparable n'advienne pas et qu'un progrés déterminant (le quantique ?) permette a l'avenir de

résorber la présente anarchie.
GENERALITES - "FACE NOIRE DU CYBERMONDE"

- La dépendance croissante du monde (d'abord, développé) aux technologies et infrastructures
numériques n'est pas que positive : pour la période 2020-2025, la croissance perdue (échelle mondiale)

du fait de l'insécurité de I'ensemble Internet/Data est ainsi estimée a + 5 200 milliards de dollars.

- Etude Internet Society-Online Trust Alliance : en 2018, les + 2 millions de piratages (connus) des seules
messageries professionnelles ont causé un préjudice de + 1,2 milliard de dollars (2 fois plus qu'en
2017). Aussi, les attaques de chaines logistiques visant des sites web tiers, des fournisseurs, des

dispositifs d'identification de tiers, etc., ont bondi de + 78% sur 2017 ; préjudice : + 1 milliard de dollars.
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- Selon une étude du Lloyds de Londres et du Centre de recherches sur la sécurité de I'Université de
Cambridge, les risques du piratage stratégique destructif sont majeurs (visant la défense nationale,
I'alimentation publique en eau, la santé publique, la sécurité sociale, les transports, I'agriculture, etc.).
Exemple : le réseau électrique saboté dans 15 Etats des Etats-Unis + Washington DC, prive d'énergie +
93 millions d'Américains avec comme conséquence : hausse de la mortalité, paralysie du commerce,
plus d'eau au robinet (alimentation par pompes électriques), chaos des transports. Selon la durée a
rétablir le systeme, le colit du sabotage va de 243 a 1000 milliards de dollars. Ainsi, pour prendre les
seuls opérateurs d'importance vitale du domaine de I'énergie, le piratage offensif peut sans doute
provoquer des pannes géantes a répétition visant tous ses stades, des centrales nucléaires aux
domiciles particuliers, en passant par les réseaux de distribution. En France par exemple, le réseau RTE

d'électricité haute-tension subit chaque mois des milliers d'attaques de tout type.

- Pour I'Agence (francaise) nationale pour la Sécurité des Systémes d'Information (ANSSI) 2, I'Internet, le
Web, cyberespace, etc. sont devenu un seul et méme espace de conflit. Ce, a la cruciale échelle
nationale bien sGr, mais aussi a celle de I'Union européenne - ou pas grand chose de concret ne

s'accomplit vraiment, déplore I'ANSSI. Quelles menaces pour I'avenir selon cette agence ?

- Une cybercriminalité de masse (rancons, piratages divers) visant les villes, hopitaux, universités, etc.,
- Un cyber-espionnage d'origine étatique, a grande échelle,

- Le sabotage politique (élections, etc.) industriel, ou visant des objets connectés.

- Transversalement, le piratage des données stockées sur le cloud.

Pour les Etats, villes, etc.

Ici, les pirates ciblent les entités ou la continuité, la permanence, du service sont cruciales. Ces
tentatives de paralyser des services vitaux sont encore et toujours dans la logique du goulot

d'étranglement (ici, numérique).

UN ETAT PIRATE - EN EUROPE - Durant I'été 2019, la totalité du fichier informatisé du fisc bulgare - toute
sa base fiscale, en fait - 5,5 millions de comptes fiscaux, est piratée et mise en ligne, vite accessible par
les journalistes ; sans doute aussi, des maitres-chanteurs, filous, etc. La Bulgarian Commission for

Personal Data Protection ne peut que constater le désastre : systemes informatiques dépassés, sous-

9Agence vouée 3 la protection des réseaux de I'Etat, des services essentiels et des opérateurs d'importance vitale,
écosystémes industriels, etc.
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traitants pas fiables, etc. Et ce n'est pas le premier cas de la sorte dans ce pays : en 2018, le registre du

commerce bulgare avait été attaqué et saboté.

UN ETAT PIRATE - EN ASIE-PACIFIQUE - Crime organisé, hackers, Etats hostiles : I'Australie est piratée de
toutes parts. La province de Victoria signale que son dispositif informatique est attaqué en moyenne
190 fois par jour. En juillet 2019, L'Australian National University se fait pirater 19 ans d'archives
sensibles : les enseignants et leurs carrieres, leurs dipldmes, comptes bancaires, etc. ; des brevets dans
le domaine du high-tech, etc. Dans le pays, le volume des attaques aurait augmenté de + 700% en
2019. Coup du risque cyber pour I'Australie en 2019 : 4 milliards d'euros en préjudice, perte de

productivité, etc.

UN ETAT CYBER-SABOTE - EN AMERIQUE LATINE - En 2018-2019, le Venezuela subit de violentes et
orchestrées cyber-attaques visant son réseau électrique, ses usines hydro-électriques, etc. - I'une de ces
usines produisant a elle seule 80% de |'électricité du pays. Résultat de cette "guerre électrique" :

parfois, 95% du pays est laissé sans énergie.
DANS LE MONDE, DES VILLES DE TOUTES TAILLES PIRATEES

- Johannesburg, République d'Afrique du Sud : I'équivalent local d'EDF et gros fournisseur d'électricité
dans le pays, City Power est entierement piraté : toutes ses bases de données, applications, etc. sont
capturées et encryptées ; son site affiche un écran noir. S'ensuivent des pannes en série, plus de

250 000 usagers sont incapables d'accéder au service.

- Baltimore (Etats-Unis, 600 000 habitants) : le ransomware Robin Hood capture et crypte 10 000
ordinateurs de la ville ; les pirates exigent cent mille dollars en Bitcoins. Le FBI refuse le paiement de la
rancon et la ville en revient au papier-crayon. Concretement : plus d'images de vidéosurveillance, plus
de factures émises par les services urbains, compteurs électriques bloqués. Préjudice direct pour
Baltimore : $ 19 millions (10 m. pour recréer le systéme informatique, 1 m. d'achat d'ordinateurs, 8 m.
de perte de revenus. Préjudice indirect (encore a évaluer) £ 22 S m. en pertes de données. D'autres
villes sont aussi affectées : Albany (NY), Greenville (NC); trois villes moyennes de Floride, etc. Nombre

d'entre elles ont payé des rangons allant de $ 400 000 a 600 000 en Bitcoin.

- Une vingtaine de petites villes du Texas (dont celle de Keene, 6 500 hab.) : attaques concertées par un

malware qui paralyse leurs systémes informatiques et doivent payer des rangons pour les faire cesser.
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- Nuits Saint-Georges (Cote d'Or) : Les 120 ordinateurs de la communauté de communes subissent en

novembre 2019 une violente attaque : systeme informatique détruit, écrans noirs, etc.

La France aussi

Fin 2018, suite a des dépots de plaintes dans ses bureaux, la Gendarmerie a enregistré 67 890
infractions numériques, + 7% sur 2017. De 2016 a 2017, le nombre de ces infractions avait déja bondi
de + 32%. |l s'agit d'escroqueries liées a Internet, de fraudes a la carte bancaire, de cyber-rangons,

visant particuliers et entreprises.

A notre connaissance, la police ne fournit pas de semblables données, avec comptes précis, classement
en catégories d'infractions, etc. Plus largement, le seul phishing 19, a fait en 2019 + 2 millions de

victimes en France.

Pour les entreprises stratégiques 11

FINANCE - Le secteur financier britannique a transmis aux autorités 69 déclaration de (sérieuses) cyber-
attaques en 2017, 819 en 2018 : plus de + 1 000%. Dans 60% des cas, les banques de détail étaient
ciblées. Pourquoi cette explosion ? Entre temps, L'UE avait émis une General Data Protection
Regulation (GDPR) obligeant les entreprises a déclarer tout incident sérieux. Pour janvier-juillet 2019, le
bras armé anti-crime du ministére américain du Trésor, le FINCEN (Financial Crimes Enforcement
Network) signale 3 494 cyber-attaques réussies visant des institutions financiéres du pays. La seule
société Mastercard subissant en 2019 460 000 cyber-attaques par jour ! (+ 70% sur 2018.

- Enjuillet 2019, o apprend que la banque américaine Capital One (diffuseur de cartes de paiement et

aussi, banque de détail) s'est fait pirater des données d'une partie de ses environ 106 millions de clients

10croyant répondre a un mail de sa banque, de son opérateur télécom ou des imp#éts, etc., la victime donne en fait ses
informations confidentielles a des pirates.

11France-Info - 16/11/2019 "On est revenus au papier-stylo : le CHU de Rouen victime d'une attaque informatique générale"
- Journal du Dimanche - 1/12/2019 "Cybermenace sur les données de santé" - 20 Minutes+Afp - 30/08/2019 "Twitter : le
compte du patron Jack Dorsey piraté" - Daily Mail - 15/08/2019 "Ex-Amazon worker arrested for Capital One data breach
may have hacked more than 30 other companies" - Vosges-Matin - 14/08/2019 "Une cyberattaque en cours dans 120
cliniques privées" - BBC News - 14/08/2019 "Biostar security software leaked a million fingerprints" - AFP - 14/08/2019
"L'énergie, un secteur sensible sous la menace des pirates informatiques" - BBC News - 11/08/2019 "Gadgets can be hacked
to produce dangerous sounds, says researcher" - AFP - 30/07/2019 "L'amateurisme du hack de la banque Capital One
surprend et inquiete" - New York Times - 30/07/2019 "For big banks, an endless fight with the hackers" - BBC News -
22/07/2019 "Equifax to pay up to $ 700 million to settle data breach" - BBC News - 10/07/2019 "Anaesthetic devices
vulnerable to hackers" - BBC News - 5/07/2019 "Eurofins scientific forensic services firm paid ransom after cyber attack" -
BBC News - 3/07/2019 "Capital One data breach : arrest after details" - BBC News - 2/07/2019 "Cyber incident reports from
UK finance sector spiked by 1000% in 2018".
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au monde : noms, adresses, code postal, téléphones, e-mail, date de naissance, revenu auto-déclaré ;
plus 140 000 numéros de sécurité sociale (donnée cruciale au quotidien, dans un pays sans Carte
Nationale d'ldentité). Et plus 80 000 dossiers de comptes bancaires de particuliers, avec I'historique de
leurs débits/crédits, contacts, limites de débit, etc.

origine du piratage : une faille dans la paroi coupe-feu de la banque. Qui est le pirate ? Un ou une
('interessé-e se déclarant transexuel-le), ex employé-e d'Amazon Cloud Service, entité de stockage de
données dématérialisées, notamment bancaires. En tout cas, un parfait amateur, plongé qui plus est

dans une certaine confusion mentale : on voit le sérieux du systéme protecteur a |'ceuvre...

AUTRES ENTREPRISES

- En 2019, deux grandes sociétés américaines, EQUIFAX (évaluations en matiére de crédits a la
consommation) et Uber (transports pour particuliers) ont été condamnées a de lourdes amendes,
respectivement S 700 millions et $ 148 m., par la Federal Trade Commission, pour systéme
informatique défectueux. Pour Equifax, les données de 147 millions de ses clients avaient été
compromises, dont 209 000 cartes de paiement avec date d'expiration. S'agissant de Uber, une faille
majeure était restée ouverte plusieurs mois, entre 2017 et 2018, dans réparation rapide.

- Eurofins scientific est le principal laboratoire britannique en matiére d'analyses criminalistiques et de
médecine légale (ADN, toxicologie, armes a feu, expertise informatique, etc.). Il est piraté-paralysé
(contre rangon) en juin 2019, informatique bloquée, etc. Drame pour la police et la justice britannique,
privées de résultats sur leurs enquétes en cours, d'ol retards pour maints proces, enquétes, etc. Leur
labo criminalistique a été fermé en 2012 - libéralisme oblige - et désormais, elles sous-traitent tout a
Eurofins (70 000 analyses par an). Le laboratoire paie la rancon et reprend le travail un mois plus tard.
- Biostar est une société britannique de sécurité biométrique. Son logiciel de sécurité Biostar 2 est
utilisé par des milliers d'administrations et d'entreprises du monde - y compris Scotland Yard. Biostar 2
assure rien moins que, notamment, le controle d'accés a des lieux sécurisés. Or sans que |I'on sache
tout de cette affaire ultra-sensible, il semble bien que Biostar se soit fait siphonner - par qui ? - 23
gigabytes de données, 30 millions de dossiers, contenant notamment un million d'empreintes digitales,
des photos et données de reconnaissance faciale, noms, adresses, mots de passe, données

biographiques et moment d'accés aux lieux sécurisés. Un (potentiel ?) désastre.

Pour le domaine de la santé
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En 2018-2019, le systeme francais de santé subit + 700 incidents cyber, dont 5 attaques dangereuses.
Des cyber-gangs comme "TA 505", signalé depuis 2014 et tres actif dans le secteur santé, créent des
cyber-virus d'attaque visant a obtenir des rancons des hopitaux, etc., visés. L'un de ces récents virus les
plus toxiques se nomme CLOP. Tous cryptent des fichiers, ainsi devenu illisibles par leurs propriétaires,
et les "libérent" contre rancon. Pour plus d'affolement encore, la plupart de ces attaques adviennent la

veille, ou en début, de week-end.

Deux préoccupations majeures pour l'avenir proche :

- Dans un monde hospitalier toujours plus connecté (le fameux "Internet des Objets"), TOUT peut
désormais étre piraté-paralysé-saboté : systémes informatiques bien s(r, mais aussi : le service
biomédical... la climatisation... les ascenseurs...la vidéosurveillance... etc. La menace dépassant bien s(r
le seul vol contre rangons et touchant aussi bien a I'espionnage concurrentiel, scientifique, etc.

- Semble-t-il négligent en matiére de menaces, le gouvernement veut faire du systeme de santé francais
un "espace numérique global" dans lequel, faute de précautions, les pirates bandits, fraudeurs etc.,

s'ébattront a leur aise.

En novembre 2019, aprés Montpellier, Condrieu, Issoudun, etc., le Centre Hospitalo-Universitaire (CHU)
de Rouen subit une violente attaque informatique. Son systeme informatique est a I'arrét, accés aux
dossiers des patients coupé, etc. En ao(t, le réseau de 120 cliniques privées Ramsay-Générale de Santé
(médecine, chirurgie, obstétrique, cancérologie, etc.), N°1 francais de |'hospitalisation privée, est de
méme attaqué par le ransomware Cryptolock, actif depuis 2013 : messageries bloqués, dossiers
inaccessibles, etc.

A l'été 2019, on apprend que dans les services de chirurgie (au moins, britanniques), les dispositifs
d'anesthésie des patients (d'une marque dominant ce marché) peuvent étre piratés a distance, apres
capture du réseau informatique d'un hopital. Les pirates peuvent méme paralyser les alarmes signalant

tout probléme sérieux lors d'une opération.
Pour la société humaine en général 12

OBJETS DE LA VIE COURANTE

12/ jbération - 3/01/2020 "Cyber-sécurité : la criminalité de masse se développe - Guillaume Poupard, ANSSI" - New York
Review Of Books - 19/12/2019 "The drums of Cyberwar" - Security Defense Business Review - 10/09/2019 "trois questions a
Gilles Casteran, directeur exécutif de Accenture Security" - BBC News - 20/08/2019 "Android camscanner PDF app. sent
malware to phones" - Daily Mail - 13/08/2019 "Hackers have worked out how to exploit security flaws in hook-up apps" -
BBC News - 8/08/2019 "New cars can be broken into in 10 seconds" - Online Trust Alliance - juillet 2019 "Les incidents
cybernétiques ont co(ité 40 mds d'euros en 2018" - New York Times International - 20/06/2018 "We can't stop the hackers".
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- Les systémes d'acces sans clé aux voitures (désormais équipées d'un boitier ad hoc, sans clé
physique), pour I'ouverture des portes et le démarrage, sont piratés en 10 a 30 secondes. Modéeles les
plus exposés : DS Citroén, Audi, Land Rover, etc. Ainsi (France, Grande-Bretagne notamment) les cyber-
vols de véhicules augmentent fort en 2019.

- A la Def Con Hackers Conference de Las Vegas, ao(it 2019, on apprend que les anodins casques
(musique, pour ordinateurs, smartphones, tablettes, etc.) peuvent étre transformés en armes par un
malware infectant les haut-parleurs et émettant a volume élevé des sons distordus, persistants et ultra-
douloureux.

- Une application gratuite sous Android (téléchargée 100 millions de fois...) permettant de scanner-
photographier des documents a haute qualité et disponible sur la Google Play App Store, contient un

malware permettant a distance d'espionner ses usagers.

SERVICES DE LA VIE COURANTE

Ne prenons ici qu'un exemple typique de I'hédonisme libéral-libertaire : les sites de rencontres pour
homosexuels et amateurs de parties fines (triolisme, etc.) : Grindr, Romeo, Recon, 3Fun, etc. ; ensemble,
1 10 millions d'usagers au monde. Piratés, ces sites fournissent en masse des données - lieux précis de
rencontres, fantasmes, sadomasochisme, etc. ; permettant d'ultérieurs chantages, extorsions ou
agressions, par exemple homophobes. Mais aussi la prison dans des pays prohibant 'homosexualité.

Cas pittoresque d'identification d'un lieu sensible : la So British Chambre des Communes...
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